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PLEC DE PRESCRIPCIONS TECNIQUES PER AL PROCEDIMENT NEGOCIAT PER AL CONTRACTE DE
SERVEIS DE MANTENIMENT INFORMATIC | REPOSICIO DE MATERIAL INFORMATIC BASIC DE L’ESCOLA
MASSANA.

1. Objecte del contracte.

Servei de manteniment de xarxes, WIFI, maquinari i programari de I'Escola Massana, més provisi6 de
material de reposicié, maquinari i periférics.

2. Tipologia del servei.

Es demana expressament un servei presencial de 90 hores mensuals de dos técnics especialistes de provada
experiéncia, amb horaris a concretar amb el coordinador de TIC. Sota aquest punt es valorara qualsevol
experiéncia prévia de manteniment informatic en un centre / entorn educatiu.

També es necessari un servei de suport als tecnics residents que s’activi en situacions de necessitat evident:
com poden ser avaries en multiples dispositius, fallada de servidors, superacié de I'ambit de coneixement dels
tecnics residents a I'escola, etc. Aquest servei ha d’estar supervisat per un responsable del servei i ha de tenir
un sistema de comunicacio agil en funcié de la necessitat.

Es imprescindible el coneixement de Sistemes operatius:

* Windows / Windows Server

* Linux

* Mac OS

e Android /10S (opcional)
Es requeriment necessari el coneixement a nivell professional de la plataforma de treball al navol Office 365,
de cara a administrar en segon pla aquest entorn de treball. Es valoraran coneixements de la plataforma
educativa Moodle.

També sén necessaris coneixements de Bases de dades i xarxes.

El servei Técnic entrant ha de donar servei “Helpdesk” (atencié a usuari), és important donar solucié a
problemes plantejats per els usuaris de l'organitzacié sobre tot dins de I'ambit de gesti6 i residualment a
'ambit docent. Aquest any fins i tot es contempla donar servei “Helpdesk” a usuaris que no estiguin
presencialment a I'escola donada la conjuntura actual.
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3. Inventari del material existent, aplicacions, ut ilitats i tasques a realitzar.
Parc Informatic Docent (Inventari)
Ubicacié Aules Pc'S Macs Impressores Escaners i Projector / S.
altres Audio
52 Planta Informatica 02 33 (15) + 1 A4 1A4 1/1
1(17)
52 Planta Aula 501 1 (13) 11
52 Planta Aula 502 1(13) 11
42 Planta Informatica 01 33(5)+1 1A4 1A4 11
(I17)
42 Planta Aula 401 1(13) 11
42 Planta Aula 402 1 (13) 11
42 Planta Aula 403 1(13) 11
42 Planta Aula 404 1 (13) 11
3?2 Planta Aula 301 1(13) 1/1
32 Planta Aula 302 1 (13) 11
32 Planta Aula 303 1(13) 1/1
32 Planta Aula 304 1(13) 1/1
32 Planta Aula 305 1(13) 1/1
32 Planta Aula 306 1(13) 1/1
22 Planta Espai Docent 4 (13) 1A3
22 Planta Aula 201 1(13) 1/1
22 Planta Aula 202 1(13) 1/1
22 Planta Aula 203 1(13) 1/1
22 Planta Aula 204 1(13) 1/1
22 Planta Aula 205 1 (13) 11
22 Planta Fabricacio Digital | 15 (17) + 2 1A4 5 1/1
(13) +1
12 Planta Serigrafia 1 1A3
12 Planta Textil 1 1A4
12 Planta Tecniques 2 (13) 18+1 2A3+1A2 1 (A3) 1/1
Digitals

12 Planta Servidors 7 1 1A4 5 1

Planta baixa Biblioteca 7(13) 1A4+1 4 (A4)

Planta Baixa Punt trobada 1A3

Planta Baixa Sala d’actes 1(15) 1/1
Soterrani Audiovisuals 11 (17) 1+2+2 1 (A4) 1 (A4) 1/1
Soterrani Taller Fotografia 1(13) 1 1 (A4)
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Parc Informatic Gestié (Inventari)

Ubicacio Espai Pc'S Macs Impressores Escaners i Altres
altres
12 Planta S. Academica 16 (13) 3 1
12 Planta S. Pedagogica 7 (13) 1 1
12 Planta Direccié 6 (I13) 2 2
12 Planta Informacié 2(13) + 23 (% 6 (¥ 1 6 (*)
Planta Baixa Cultural 2(3)+1(17) 10 2
Planta Baixa Consergeria 2 1
Soterrani Manteniment 1
Soterrani TIC 6 (*) 1 12

(*) Ordinadors de préstec / magatzem.

Parc de servidors

- Servidors Gestio6:

SERVIDOR (principal) —HP Proliant ML30 Gen 9 - Windows 2016 Server

SERVIDOR (secundari) —HP Proliant ML30 Gen 9 - Windows 2016 Server

NAS (4 DISCOS - 2 TB RAID Espai total 5 TB)

NAS Secundari — 2 Discos (2TB)

Bluebox (Servidor Impressié CEB) — HP Proliant ML31e Gen 8 — aquest dispositiu es mantingut per
el CTTI -

- Servidors Docent:

OoOdoood

O Subserver (Gestid) - Windows 2016 Server

O Subserver (Docent) - Windows 2016 Server

O NAS suport

O
El parc informatic actual s’ampliara o es reduira segons les necessitats del centre i sera obligatori per
I'adjudicatari, acceptar aquestes modificacions que en cap cas hauria de reflectir una desviacié superior al
10%.

Xarxa Ethernet i xarxa Wireless
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Actualment hi ha 2 tipus de xarxa, una per gestié i una altre per aules (Docent). Les xarxes estan
separades logicament, per evitar que es pugui accedir d’'una xarxa a l'altre.

Les dues xarxes disposen d’'una fibra de Movistar de 80 Mbps cadascuna.

A la xarxa docent hi ha desplegat fins a 30 repetidors de Wireless per habilitar I'accés a Internet des de
dispositius mobils (smartphones, ordinadors portatils, tabletes,...)

La Gestio de les Xarxes tant cablada com de WIFI es efectuada i mantinguda dins del servei CTTI.

Copies de seguretat

Ambdds servidors, ( gestid i docent), tenen activat el servei “Control de versions” de Windows. La realitzacio
de la instantania es realitza dos vegades diariament; la primera a les 7:00am i la segona a les 12:00pm.

A més existeixen dos sistemes de copies de seguretat. EIl primer realitza una copia diaria de les dades entre
els dos NAS; el principal i el secundari. El segon sistema de copia realitza una imatge setmanal dels
servidors principals incloent les dades.

Tasques a realitzar a gestio

Manteniment de maquinari
El manteniment de maquinari a 'Escola es basa en:
- Canvi de elements de maquinari tals com fonts d’alimentacio, targes grafiques, Disc Durs, RAM, etc.

- Reciclatge d'ordinadors antics i/o espatllats per aprofitar tot el material funcional i poder re-utilitzar-lo per
ampliar ordinadors que s’estan utilitzant o per crear nous ordinadors.

- Canvi de cables malmesos o antics. El cablejat de xarxa acostuma a estar més castigat, ja que els punts
de xarxa no sempre esta a prop de la torre.

- Canvi de periférics: teclats, ratolins, etc.
- Trasllats i modificacions de lloc de treball del maquinari.

- Revisi6é de l'estat dels ordinadors per preveure el canvi a un de nou, o quin tipus d’ampliacio es

requereix.
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Manteniment de Programari
- Actualitzacio del sistema operatiu. Comprovar continuament que tots els ordinadors estan actualitzats.

- Actualitzacié de lantivirus. Comprovar continuament que tots els ordinadors tinguin un antivirus
actualitzat i en correcte funcionament.

- Instal-laci6 del software necessari per treballar.
- Netejar troians, virus i eliminacié de temporals i fitxers innecessatris.

- Manteniment de les busties de correu, per evitar péerdues de missatges o acumulacié de fitxers PST
(d’Outlook).

- Comprovar correcte funcionament de la xarxa.

- Realitzaci6 de proves diverses amb noves versions de software per preveure si les migracions a
noves versions son incompatibles amb el funcionament de software de tercers.

Durant la vigéncia del contracte es realitzara, com a minim un cop cada dos anys, una revisio preventiva i de
neteja dels equips malgrat no es produeixi cap avaria. Aquesta accié es duu a terme un cop finalitzat el curs.

Funcionament de la xarxa
- Comprovar I'espai al servidor.

- Eliminaci6 setmanal del contingut de la carpeta Temporal, on tots els usuaris tenen accés total
d’escriptura i s’acostuma a acumular un gran volum d’informacié que no es necessaria 0 que esta
duplicada.

- Comprovar l'estat del servidors:

0 Copies de seguretat.
O Funcionament dels RAIDS
O Soluci6 de problemes de “I'Active Directory” i/o DNS derivats de la sincronitzacio de les dades entre
els servidors.
- Servidors virtuals:

O Comprovar funcionament copies de seguretat.
O Revisi6é i monitoritzacio del rendiment de les maquines virtuals.
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- Servidor Exchange:

O Revisi6 funcionament de I'emissio de certificats.
O Revisi6 funcionament del servidor de correu.
O Revisié i monitoritzacié del rendiment del servidor i de la xarxa.
- Comprovacié del correcte funcionament de l'accés extern, ja sigui per la gestid i administracié dels
servidors, com per I'accés via FTP dels usuaris finals.

Incidéncies

Diariament es recullen, mitjancant la bastia o la unitat de xarxa especifica, les incidencies diverses dels
usuaris. Es contacta amb l'usuari afectat i es mira de resoldre la incidencia. Si no es pot fer en el moment, ja
sigui per que l'usuari no esta, no li va bé deixar I'ordinador en aquell moment, o simplement per que la
incidéncia necessita un canvi de Hardware o Software, es documenta i entra en la cua de incidéncies
pendents, a I'espera de poder-la tancar el més aviat possible.

Aquestes incidencies poden incloure, normalment:
- Canvis de software o actualitzacions.
- Maquinari espatllat

- Suport ofimatic: ajuda en la utilitzacié de programari com pot ser el paquet d'Office, “I'Adobe Acrobat”, per
exemple.

- Suport de la xarxa: ajuda per la utilitzacié de la xarxa, permisos a unitats, suport de com treballar amb el
servidor, explicacio del funcionament de la xarxa...

- Recuperacié de fitxers de la copia de seguretat

- Problemes diversos amb les impressores / escaners: manca d'accés, instal-lacié
d'impressores temporalment d’altres departaments, suport a la utilitzacié de I'escaner, solucié de
problemes amb toners i safates de paper.

- Infeccid de troians: ordinadors lents, amb software innecessari, troians o infeccio de virus. Neteja de
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Tasques a realitzar a aules

Manteniment de maquinari

A les aules es disposa de dos tipus de plataformes diferents, Microsoft i Apple. El manteniment dels dispositius
Apple es menys repetitiu, ja que son maguines compactes per una sola empresa i acostumen a funcionar
molt més temps, perd0 per contra, les incidéncies son més grans i les reparacions necessiten més
materials i, sobretot, més temps.

Les tasques més repetides diariament son:
- Canvi de fonts d’alimentacio.

- Reciclatge d’'ordinadors antics i/o espatllats per aprofitar tot el material funcional i poder reutilitzar-lo per
ampliar ordinadors que s’estan utilitzant o per crear nous ordinadors.

- Canvi de cables malmesos o antics. El cablejat de xarxa acostuma a estar més castigat, ja que els punts
de xarxa no sempre esta a prop de la torre.

- Canvi de teclats i ratolins.
- Revisio de I'estat ambiental de la sala de servidors

- Realitzaci6 de proves de rendiment dels ordinadors de les aules amb el nou software, ja que
s’'acostuma a canviar cada curs i hem de saber al 100% quin tipus d’ampliacions necessitem realitzar a
les aules.

Durant la vigencia del contracte es realitzara, com a minim un cop a I'any, una revisié preventiva i de neteja
dels equips malgrat no es produeixi cap avaria. Aquesta accié es duu a terme un cop finalitzat el curs.

Manteniment de programatri

El funcionament del manteniment del programari a les Aules es més complicat que a gestié. Tots els equips
de les aules disposen de tot el programari necessari per realitzar les classes, aguest punt comporta una
carrega molt gran de programes sobre els ordinadors. A més, i per un tema d’horaris, per realitzar segons
quines tasques a les aules, normalment aquelles que demoren molt de temps, requereix una previsio i
organitzacié molt exhaustiva.
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Tots els ordinadors porten incorporat un software de congelacio del sistema / o una directiva del sistema per
evitar infeccié de virus, eliminacido de programari, etc. Aix0 provoca que no es pot realitzar cap tasca
automaticament, tot s’ha de fer manualment ja sigui “on-site” o remotament.

- Actualitzacio del sistema operatiu.

- Actualitzacio de | antivirus. Comprovar continuament que tots els ordinadors tinguin un antivirus
actualitzat i en correcte funcionament.

- Instal-lacié de les actualitzacions necessaries del software. Aquest punt es important degut a la carrega
del programari de congelacié que fa que s’hagi de tenir molta cura de que les actualitzacions no entrin en
bucle.

- Instal-lacié de nou programari necessari.

- Comprovar correcte funcionament de la xarxa, mitjancant els diferents tipus de “switch” de capa 3, que
ens mantenen informats de I'existéncia de problemes.

- Solucionar problemes de llicencies del software: degut al software de congelacio, molts programes
acaben per donar la llicéncia invalida al no poder actualitzar els fitxers locals.

- Manteniment del servidor Linux i del gestor de bases de dades.

Funcionament de la xarxa

En una xarxa on hi ha tants usuaris (alumnes), es necessita molt el manteniment dels usuaris de la xarxa:
configuracié de permisos en carpetes, restablir contrasenyes, eliminar i/o crear usuaris nous, comprovar
funcionament del accés remot.

També cal tenir molta cura de I'estat del servidor, ja que sense poder validar I'usuari, cap alumne pot iniciar
la sessio en cap ordinador de les aules.

Les tasques més realitzades diariament, son:
- Comprovar I'espai al servidor.

- Comprovar I'estat del servidors:
0 Copies de seguretat.
O Funcionament dels RAIDS

O Soluci6 de problemes de I'Active Directory i/o DNS derivats de la sincronitzacié de les dades entre
els servidors.
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- Solucionar problemes amb els usuaris de la xarxa: permisos, contrasenyes, accés remot,...

- Comprovacio6 diaria del correcte funcionament de I'aplicatiu WEB instal-lat al servidor Linux.

Incidéncies

Diariament es recullen, mitjancant la bastia o la unitat de xarxa especifica, les incidencies diverses dels
usuaris. Es contacta amb l'usuari afectat i es mira de resoldre la incidéncia. Si no es pot fer en el moment, ja
sigui per que l'usuari no esta, no li va bé deixar I'ordinador en aquell moment, o simplement per que la
incidéncia necessita un canvi de Hardware o Software, es documenta i entra en la cua de incidéncies
pendents, a I'espera de poder-la tancar el més aviat possible. Ens podem trobar, normalment:

- Canvis de programari o actualitzacions.

- Magquinari espatllat.

- Restablir llicencies del software.

- Restablir mots d’accés.

- Recuperacio de fitxers de la copia de seguretat.

- Problemes de rendiment dels ordinadors.

- Problemes diversos amb les impressores / escaners.

- Problemes de connectivitat amb el servidor.

Instal-lacions extres

Continuament, durant el curs, s’han de personalitzar instal-lacions d’ordinadors per realitzar exposicions,
introduccio de notes, entrega de treballs, accés d’alumnat en periodes especials, fires, etc.

Aquests ordinadors necessiten un programari especific i per un correcte funcionament, ja que d’ells depenen
I'éxit del acte en questio, s'acostumen a reinstal-lar i preparar manualment.
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4. Material de reposicio.

Per facilitar I'agilitat en la reposicié dels material que, per I'is o altres motius, es faci malbé, s’inclou en aquest
contracte la provisié d’aquest material per part de 'empresa que faci el servei de manteniment informatic. Es
valorara 'oferta de preus unitaris d’aquest material. Com a exemple de possibles materials es facilita aquesta
llista, on es descriu el material utilitzat fins ara, com a model tipus per a I'oferta:

HDD, SATA-IIl minim de 500Gb

HDD SSD minim 250 GB

Font d’alimentacid, Fuente 500W ATX 12V PFC "Pasivo”
Ampliacié6 memoria, Kingston DDR3

Llicencies Windows; Windows 10 Pro

Teclat, Standard USB

Ratoli, Standard USB

OooOoo0oo0oogooao

Els elements hauran d’incorporar la garantia corresponent de dos anys des de la seva instal-laci
malgrat que es finalitzi el periode de contractacio del servei.

5. Elements de valoracio.

En la valoraci6 de I'oferta es tindran en compte els seglients aspectes, i es fara la puntuacio de la segtient
manera: preu 30 punts, servei de manteniment 60 punts, preu unitari material 10 punts.

També es valoraran les possibles millores que es puguin proposar i que suposin un estalvi economic del
servei actual.
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